Datenschutz
Info fiir Lehrpersonen

Smartphones

SuS infomieren sich, welche Daten in einem Smartphone anfallen.

e SuS recherchieren anhand des Arbeitsblattes, wie sie ihre Daten auf dem
Smartphone mdglichst sicher schiitzen kdnnen.

e SuS prasentieren ihre Lésungen der Klasse.

Arbeitsauftrag

e Die SuS konnen erklaren, welche Daten auf einem Smartphone anfallen.
Ziel e Die SuS kennen die Mdglichkeiten, mit welchen sie ihre Daten auf dem
Smartphone sicher schiitzen kénnen.

e SuS kénnen alleine und in Arbeitsteams mit medialen Méglichkeiten
Lehrplanbezug experimentieren und sich darliber austauschen.
(MI.1.3h)

e ein Computer pro Gruppe
Material e Arbeitsblatt «Smartphones»
Smartphones der SuS

Sozialform Plenum/Gruppenarbeit

Zeit 20 Minuten

Zusatzliche Informationen:

e Innerhalb der Gruppenarbeit sollen die SuS auch Zeit zum Recherchieren und Suchen haben.
Dabei kénnen auch weitere Webseiten hinzugezogen werden.

¢ 10 goldene Regeln zum Thema «Smartphone Sicherheit» (PC-Magazin.de)
http://www.pc-magazin.de/bildergalerie/smartphone-sicherheit-tipps-galerie-3197166-
118531977.html

Smartphones Datenschutz 3. Zyklus 15



Datenschutz
Arbeitsunterlagen

Smartphones

Aufgabe

Durchsuche dein Smartphone und schreibe alle Datenkategorien liber
dich und andere Personen, welche sich darauf finden, in die unten
stehenden Kartchen.

Bsp. Telefonnummern von allen
Kontakten
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Datenschutz

Arbeitsunterlagen
Diskussion
Diskutiert in eurer Gruppe, welche Massnahmen ihr treffen konnt, um
die Daten in eurem Smartphone besser zu schiitzen. Dabei konnt ihr
auch die Links unten verwenden, um zusitzliche Informationen zu
erhalten.

Links

Sicher unterwegs (Bluewin):
https://www.bluewin.ch/de/digital/redaktion/2017/17-02/mit-diesen-apps-wird-das-
smartphone-sicherer.html

Sicherheit: Wie schiitze ich das Smartphone (Klicksafe.de):
http://www.klicksafe.de/themen/kommunizieren/smartphones/sicherheit-wie-schuetze-ich-
das-smartphone/

Apps und Datenschutz (Klicksafe.de):
http://www.klicksafe.de/themen/kommunizieren/apps/apps-datenschutz/
Smartphone sicher (Handysektor.de)
https://www.handysektor.de/hacker-sicherheit/smartphone-sicher.html
Diebstahlschutz (Handysektor.de)
https://www.handysektor.de/hacker-sicherheit/diebstahlschutz.html

Privatsphare auf dem Smartphone (Androidpit.de)
https://www.androidpit.de/tipps-sicherheit-datenschutz-smartphone

eigene gefundene Webseiten
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Datenschutz
Arbeitsunterlagen

Aufgabe

Schreibt die fiinf wichtigsten Regeln fiir den Schutz eurer Daten im
Smartphone in die unten stehende Liste.
Prasentiert diese anschliessend der Klasse.

Unsere fiinf Sicherheitsregeln fiir Smartphone-Benutzer:
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Datenschutz
Lésungen

Losungsvorschlage:

Tipps:

Durchsuche dein Smartphone und schreibe alle Daten iiber dich und andere Personen,
welche sich darauf finden, in die unten stehenden Kartchen.

Die ausgeschnittenen Kartchen mit den gefundenen Daten kénnen in einer Auslegeordnung auf
einem Tisch oder an der Wandtafel bzw. einem White Board oder einer Pinnwand gesammelt und
gruppiert werden. So erhalten die SuS einen Uberblick iiber die Vielfalt der abgespeicherten Daten.

Schreibt die fiinf wichtigsten Regeln fiir den Schutz eurer Daten im Smartphone in die
unten stehende Liste.
Prasentiert diese anschliessend der Klasse.

individuelle Lésungen der SuS

Tipps rund um das Thema Smartphone und Sicherheit finden sich auch im Informationsdossier,
welches zu dieser Lektionsreihe gehdrt, im entsprechenden Kapitel.

Ausserdem findet man bei PC-Magazin.de 10 goldene Regeln, welche mit Screenshots in einer
Galerie présentiert werden. Diese kénnten auch via Beamer mit den Ldsungen der SuS verglichen
werden.

http://www.pc-magazin.de/bildergalerie/smartphone-sicherheit-tipps-galerie-3197166-
118531974.html

nicht mehr benutzte Apps deinstallieren
Berechtigungen der Apps (berpriifen und einschrdnken; nur Funktionen aktiviert lassen, die man
tatsdchlich braucht (benétigt z. B. eine App Zugriff auf Standortdaten oder persénliche Kontakte?)
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