Protection des données
o ot Informations destinées a l'enseignant

Incumbenss federal per la protecziun da datas e per |a transparenza IFPDT

Mandat Les éleves discutent de ce qui pose probléeme et de réactions possibles en se
basant sur des cas concrets (cartes action).
Obiectif e Les éléves réfléchissent aux acquis a l'aide de situations concretes et
] utilisent leurs connaissances pour argumenter.
Lien avec le e Les éléves peuvent acquérir une compréhension différenciée des
programme conséquences d‘activités médiales.
scolaire Voir le Programme des gymnases du canton d’Argovie
- e Feuille de travail «Discussion finale»
Materiel e (Cartes action
Forme de travail | Travail en groupe/avec toute la classe
Temps imparti Cing minutes par carte

Informations complémentaires:

e Les situations présentées sur le site http://www.thewebsters.ch/fr/ peuvent également étre
utilisées.

e Le site www.webfail.at présente également (en allemand ou en anglais) de fausses informations
droles, des contributions embarrassantes prétant a réflexion. Certaines d’entre elles ont été
utilisées dans les cartes de ce jeu, parfois légérement modifiées. De nombreuses publications,
contributions, de nombreux dialogues, etc. prétent cependant a sourire ou invitent a réfléchir.
Ceux-ci peuvent servir de point de départ a une discussion ou a une legon.
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Cyberjeu

Exercice

Lisez les informations sur le cyberjeu et jouez le jeu par groupes de quatre ou
cing.

Regles du jeu

Le jeu se compose de quatre cartes action différentes décrivant une situation ou une publication
concréte. La personne dont c'est le tour et qui prend une carte de la pile doit répondre aussi
précisément que possible aux questions, expliquer et justifier clairement sa réponse.

Les joueurs observent et évaluent les explications du joueur dont c’est le tour.

Les explications sont ensuite évaluées par les autres joueurs. L'octroi de points doit pouvoir étre
justifié.

Points

3 points Les explications du joueur dont c’est le tour sont détaillées et ne peuvent pas étre
complétées par les autres joueurs.

2 points Les explications du joueur dont c'est le tour sont détaillées, mais d’autres points
peuvent étre mentionnés.

1 point Les explications du joueur dont c’est le tour sont correctes, mais ne sont pas justifiées

ou sont incompletes.
0 point Les joueurs constatent a 'unanimité que les explications du joueur dont c'est le tour
sont incorrectes.

Fin de la partie
Apres quelques tours (le nombre de tours doit étre fixé a I'avance), les points sont additionnés. Le
gagnant doit déterminer les trois cartes les plus controversées au sein du groupe.

Discussion

la classe.

Les cartes les plus controversées de chaque groupe sont discutées au sein de
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Carte action
1

Votre ami rencontre une consceur travaillant dans
une société concurrente. Ils échangent leurs avis sur
leur société respective.

Peu de temps apres, votre ami publie un
commentaire méprisant sur la société.

En quoi cette publication pose-t-elle
probléme?

Comment réagissez-vous? Comment réagit la
consceur de votre ami?

Expliquez et justifiez

Carte action
2

Un ami vous donne une clé USB pour vous permettre
de travailler a un document en vue d'une
présentation.

Outre le document, la clé USB contient également un
classeur avec des photos pornographiques.

En quoi la situation pose-t-elle probléme?

A quoi devez-vous veiller lors de l'utilisation de
la clé USB?

Expliquez et justifiez

Carte action
3

Phil
Les gars, j'ai besoin de votre aide. J'ai ouvert au hasard un
de ces sites de musique: j'étais le 999.999¢ visiteur et jai
GAGNE UNE VOITURE!!! Jai d{ entrer mes données, mon
adresse e-mail et postale. L'e-mail n’est pas encore arrivé.
Que dois-je faire?

Toi As-tu déja vérifié les spams?
Phil Non... Pourquoi est-ce que je recois une facture

maintenant? J'ai bien gagné une voiture?! Et
maintenant je dois payer 90 francs par an?! SHIT!

Toi Mais que tu es béte... Tu étais sur un site de
téléchargement de musique et une banniére rouge a
clignoté, c’est ca? C'était clairement une...

Qu'écrivez-vous ensuite?
Que recommandez-vous a Phil?

Expliquez et justifiez

Carte action
4

Lou

Yes! Je suis allé au nouveau club avec Phil et Greg. Phil
avait tellement bu qu’il a commandé un lap dance. OMG,
incroyable!

Madeleine Les mecs, vous étes tellement
embarrassants...

Dana Dis-lui de ma part qu'il peut aller tous les
jours dans un club de strip si ¢a lui chante. IT'S
OVER! Il na plus besoin de revenir avec son numéro
du «Je suis désolé»... Je me fiche de votre «amitié»!!!

Lou C'mon... Allez, dis pas ca... Il va dire que c’est
de ma faute. Dana, s'il te plait. Ne lui dis rien! Shiiit ®

Quelle est I'erreur commise par Lou?

Si vous étiez a la place de Greg: Comment
réagiriez-vous?

Expliquez et justifiez
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Carte action
5

Adi
Yes! J'ai piraté le réseau sans fil du voisin! Eh non, la date
de naissance n’est pas un mot de passe sir. Ha ha ha. Et il
a des photos croustillantes sur son réseau, lol!

Fab Quel genre de photos:DDDDD

Adi Toutes de lui-méme.... :-D

Fab Je veux voir. Envois par MP!

En quoi le comportement d’'Adi et de Fab pose-
t-il probléme?

A la place du voisin, que faites-vous lorsque
vous l'apprenez?

Expliquez et justifiez

Carte action
6

Adéle
You hou, le nouvel IPhone sort!

Miri Vraiment? Je revends tout de suite mon vieux
sur eBay! Est-ce que quelqu’un peut m‘aider? Je ne
I'ai jamais fait.

Flix Cool, Miri, je vais t'aider! Je m'y connais...

En quoi cela pose-t-il probléme?

A quoi Flix et Miri doivent-ils absolument faire
attention?

Expliquez et justifiez votre réponse.

Carte action
7

Pendant un séjour a I'étranger, vous avez rencontré
une étudiante russe.

Vous lui demandez un jour sur Facebook si elle a
également participé aux manifestations contre les
élections présidentielles. Vous ne recevez pas de
réponse a votre question, elle vous répond
simplement qu’elle va bien.

A quoi n‘avez-vous pas pensé?

Quelle possibilité avez-vous de communiquer
de maniére confidentielle sur Internet?

Expliquez et justifiez

Carte action
8

Mimi
Coucou, baby, pourquoi ne réponds-tu pas au téléphone?
J'étais chez le médecin, le test est négatif, on peut se
détendre. Le seul petit probléme, c’est que j'ai une maladie
sexuellement transmissible bénigne. A plus. LOVE!

Ann Mimi??

Mimi Non. Cela doit &tre un MP. Efface-le tout de
suite!!! Impossible sur le mobile...

Eric Ha ha. Envoie-moi un SMS avec les données
d’accés. Je I'efface pour toi.

Mimi Merci, merci, merci. Je I'ai envoyé!

Quelle est I'erreur commise par Mimi et Eric?

Quels conseils leur donnez-vous?

Discussion finale
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Expliquez et justifiez!

Carte action
9

Pauline

Super... D'abord, ma banque m’envoie un message me
demandant de me connecter pour des raisons de sécurité
et de saisir un numéro TAN. Et maintenant elle m‘indique
que j'aurais versé de I'argent sur un compte étranger. Elle

se moque de moi ou quoi?
(TAN = numéro de transaction)

Tobi La demande par e-mail venait-elle d'un
spammeur?

Pauline Non, elle est venue par e-mail avec un
lien vers ma banque, et tout le tintouin! Il était écrit
que mon compte était bloqué et que je devais me
connecter...

Quelle est I'erreur commise par Pauline?
Que lui conseillez-vous?

Expliquez et justifiez!

Carte action
10

Une amie vous raconte qu’elle a trouvé un drdle de
profil a vous sur un réseau social, avec des
indications manifestement fausses ou ne vous
correspondant pas.

Comment réagissez-vous?
Qu’entreprenez-vous?

Expliquez et justifiez!

Carte action
11

Vous lisez sur Facebook qu’une personne s’est
moquée a plusieurs reprise d'un ami, parce qu’il a
des problémes d’orthographe.

Si vous avez déja souri de ses publications, le fait de
le «ridiculiser> en public va trop loin a votre godt.

Comment réagissez-vous?

Comment pouvez-vous aider au mieux votre
ami?

Expliquez et justifiez

Carte action
12

Vous étes dans une discothéque avec votre meilleure
amie. L'ambiance est bonne, vous buvez un peu
d‘alcool, perdez vos inhibitions.

Vous dansez lascivement sur la piste et appréciez de
montrer que vous étes en forme...

Un photographe vous demande s'il peut faire une
photo de vous pour la publier sur un portail
proposant des sorties. Vous étes d’humeur badine,
n‘avez rien a cacher et acceptez.

Quels problémes pourraient survenir?

Comment réagissez-vous si vous regrettez
d’avoir accepté?

Expliquez et justifiez
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Carte action
13

Votre amie vous raconte qu’elle discute depuis
quelgues jours avec un ami rencontré sur un forum
de chat. Il aurait les mémes hobbys et les mémes
intéréts qu'elle. Elle est folle de joie: il habite la
méme ville et est allé a la méme école qu’elle, mais
quatre ans plus t6t.

Il veut la rencontrer et dit qu’il ne pense plus qu'a
elle.

Comment réagissez-vous?
Quels conseils donnez-vous a votre amie?

Expliquez et justifiez!

Carte action
14

Philippe a l'impression d’étre «reconnu» par une
boutique en ligne lorsqu'il visite a nouveau le portail.
Des publicités ciblées s'affichent pour des produits
qui I'ont particulierement intéressé.

L'intuition de Philippe est-elle correcte?

Que peut faire Philippe pour ne pas étre
reconnu par la suite? Quels en seraient les
avantages et les inconvénients?

Expliquez et justifiez!

Carte action
15

Vous découvrez un concours en ligne et cliquez sur le
lien. Pour participer au tirage au sort et gagner
I'IPad, vous devez saisir les données ci-dessous a la
page suivante:

nom, prénom, adresse, e-mail, numéro de téléphone,
préférences musicales, film préféré, jeux préférés,
site de réseaux sociaux utilisés.

Ou est le probleme?
Comment réagissez-vous?

Expliquez et justifiez

Carte action
16

Séverin s'est disputé avec ses parents.

Il se connecte sur un ordinateur de I'école pour
rechercher un centre de conseil sur Internet.

En quoi cela pose-t-il probléme?
Que conseillez-vous a Séverin?

Expliquez et justifiez
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Solutions possibles pour les cartes action

1.

10.

Votre ami viole les régles de savoir-vivre en réseau. Il s'exprime de facon émotionnelle en public, ce qui
est toujours difficile et peut causer probléme. A consulter également: il se peut que votre ami pose un
Jjour sa candidature dans cette société. Ce type de déclaration ne l'aiderait pas...

Attention avec les données privées: les clés se perdent facilement ou peuvent étre volées. Par ailleurs,
du matériel pornographique est transmis — bien que de facon involontaire — ce qui peut entrainer des
poursuites pénales. En outre, il convient de toujours faire attention aux supports de données mobiles et
de toujours analyser les clés USB pour détecter les virus éventuels.

Il s‘agit ici trés clairement d’un piege publicitaire. En cliquant sur le lien, Phil a été renvoyé a un site
Web collectant des données personnelles. Par ailleurs, Phil a conclu un abonnement contre son gré. Il
ne faut jamais réagir a ce type d’offre incroyable. Il convient de toujours lire les CGV avant de cliquer
sur «Continuer». Phil ne doit pas payer la facture et demander un conseil juridique le cas échéant.

Lou a manifestement rendu publiques des informations qui concernent d‘autres personnes que lui. Il
aurait dd prévoir les conséquences et demander a Phil et Greg s'ils étaient d'accord qu’il publie ce
commentaire. Réaction possible de Greg: il devrait dire a Lou que ce type de publications n'est pas
«acceptable» et exiger qu’il la supprime. Si Greg est trés compréhensif, il pourrait peut-étre servir
d’intermédiaire entre Dana et Phil, ou entre Phil et Lou...

Adi s’est procuré de maniere illicite I'accés a un réseau tiers. C'est un délit. Fab a demandé a Adi de
transmettre les données volées. Cela peut également avoir des conséquences juridiques. Un entretien
de clarification de la situation et une demande de réparation devraient étre le minimum. Selon la
relation avec ces deux personnes, leur comportement peut également avoir des conséquences
Jjuridiques. Le voisin doit vérifier son comportement en matiére de mot de passe et utiliser des mots de
passe plus sécurisés a I'avenir. Par ailleurs, il doit demander des informations précises sur les données
qui lui ont été volées.

L’iPhone contient de nombreuses données confidentielles auxquelles I'acheteur aura acceés si elles ne
sont pas supprimées correctement. La mémoire du téléphone mobile peut par exemple étre écrasée par
des données sans importance (telles que des données de musique, par exemple).

Facebook, e-mails, etc. peuvent étre lus par des personnes non autorisées. Selon le pays dans lequel
votre amie habite, des remarques critiques peuvent avoir des conséquences massives. Bien que cela
n‘assure pas une sécurité parfaite, vous pouvez communiquer par e-mails cryptés.

Des informations privées de ce type ne doivent pas étre publiées sur les réseaux sociaux. Le risque de
se tromper «dans le feu de l'action» et de rendre le message accessible a tous est trop important. Eric
demande a Mimi ses données d’accés. Mimi perd définitivement le contrble de ses contenus et de son
compte. Malgré la situation embarrassante, elle ne doit jamais communiquer ses données d‘accés.

Une banque sérieuse ne demande jamais d’informations confidentielles telles que le numéro de compte,
de transaction ou de carte de crédit par e-mail. La correspondance électronique est relativement
facilement falsifiable (les banques et autres instituts financiers sont particulierement touchés par les
attaques de phishing). Il convient d'étre particulierement vigilant avec les e-mails a caractére financier
et de contréler, en cas de doute, en téléphonant par exemple a la banque, ou en s’y rendant
personnellement.

Je me fais une opinion et crée des captures d’écran, afin de pouvoir apporter des preuves nécessaires
ultérieurement le cas échéant. Je m'adresse ensuite au fournisseur du service de réseautage social et
exige que le profil soit supprimé. En cas d’échec, je demande une assistance juridique et porte plainte
le cas échéant.
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11. Adressez-vous a cette «personne» — selon votre appréciation de la situation et dans la mesure ou cela
est possible — mais ne le faites pas sur Facebook, afin de ne pas rendre publique une affaire
personnelle, et déviter que la situation ne saggrave. Essayez de lui faire comprendre que ce
comportement n’est pas loyal. Essayez de parler avec votre ami. Il devrait accorder plus de temps a ses
publications, afin de moins faire de fautes d’orthographe et ne plus étre la risée d'autres utilisateurs FB.

12. D'’humeur badine, vous acceptez un peu trop rapidement quelque chose que vous pourriez regretter
quelgues heures plus tard. Nimporte qui peut-il vous voir sur le portail en ligne le lendemain? Les
photos ne pourront sans doute plus étre contrblées. Si vous regrettez que des photos aient été mises
sur la Toile, vous pouvez demander leur suppression sur le portail et n‘avez plus qu‘a espérer que
personne ne les ait (déja) copiées.

13. Votre amie viole les «régles d’or» du chat: il ne faut pas rencontrer physiquement les connaissances
d’un forum de chat, surtout pas seul(e). Par ailleurs, les données privées sur la personne ne doivent
pas étre révélées lors d’un chat. Votre amie fait preuve de beaucoup de négligence et devrait étre
nettement plus méfiante, car la communication anonymisée des forums de chat encourage la
tromperie.

14. Oui, tout utilisateur laisse des traces lorsqu’il surfe: des cookies et d'autres données permettent de
reconnaitre un «utilisateur». Avantage: l'utilisateur ne doit régler certains parameétres, tels que la
langue, qu’une seule fois. Cela simplifie I'utilisation d’Internet. Inconvénient: les traces de données sont
collectées par des services spécialisés, regroupées en profils et sont notamment utilisées a des fins
publicitaires axées sur le comportement ou visant un public cible. Nous pouvons perdre le contréle de
nos données. Les cookies doivent étre régulierement supprimés, soit directement dans le navigateur,
soit a l'aide d’un outil de nettoyage.

15, Vos données ne seront fort probablement pas uniquement utilisées dans le cadre de ce concours, mais
enregistrées et regroupées en un profil, puis utilisées a des fins publicitaires, voire revenues par des
fournisseurs d‘adresses. Vous risquez une certaine perte de contréle sur vos données. Dans le pire des
cas, il s‘agit d’une offre (encore) moins sérieuse: les auteurs essayent d’obtenir des données
personnelles a des fins criminelles.

16. Séverin n‘a pas pensé que I'utilisateur suivant peut voir quels sites il a visités grace a I'historiqgue du
navigateur. Avec un peu de malchance, I'utilisateur suivant utilisera ces informations contre Séverin. A
l'avenir, il ferait mieux de supprimer son historique une fois la session terminée, soit directement dans
le navigateur ou a l'aide d'outils de nettoyage.
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